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摘  要：目前大多数企业已经部署了基于策略访问控制的信息安全防御体系，但是随着云计算环境部署和网

络攻击技术的发展，安全正成为云计算环境下亟待解决的重要问题，诸如能轻而易举地绕过传统防火墙、突

破基于黑/白名单与特征匹配的安全防御机制等高级持续性攻击，给传统安全体系带来了新的挑战。分析了传

统紧耦合安全防御体系在虚实结合网络环境下面临的问题，提出了软件定义安全的模型及其框架下的关键技

术，实现了虚拟的和物理的网络安全设备与它们的接入模式、部署位置解耦合，为企业云计算环境下自适应

的主动安全防护提供了有益的探索。 
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Abstract: Currently, most enterprises have deployed information security defense system based on policy access 

control. With cloud computing environment deployment and network attacking technology development, security has 

been regarded as one of the greatest problems in the cloud computing environment. The advanced persistent attacks 

including of bypassing the traditional firewall easily, breaking through the black and white list and feature matching 

of the security defense mechanism have included to the traditional security system new challenges. The problem in 

the traditional tightly coupled security defense system of combining the virtual with the true for construction of net-

work environments was described, and a software defined security model and framework was provided. The de-

coupling scheme of access patterns and deployment position in combining the virtual with the true for construction of 

network environments was realized, which provided a beneficial exploration in the field of the adaptive active safety 

for enterprise cloud computing environment. 
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1  引言 

传统的网络安全防护方法通常是根据网络的

拓扑情况，以手动方式在安全域边界串联（例如

UTM、IPS）或旁路部署（例如 IDS、Audit）安

全设备，对进出安全域的流量进行监控。如果将

这种与接入模式、部署位置紧密耦合的防护方法

沿用到物理与虚拟网络共存的数据中心环境中，
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会存在诸多不适应性。 

（1）安全设备部署过程繁复 

传统安全设备部署过程通常依赖手动的方

式，各种设备依次接入，过程繁复，对网络运行

影响大，并且后期改动、调整起来也不灵活，扩

展性差。对于虚拟计算环境而言，还会造成系统

管理员与网络安全管理员职责界限模糊，出现问

题后难于追责。 

（2）不能区别处理流经的流量 

传统的在安全域边界连接一套安全设备的方

法处理所有流经的流量，通常不能满足各细分用

户/租户的定制化需求，而在边界连接多套安全设

备的方法也是不现实的，因此带来了不灵活性和

资源浪费问题。 

（3）安全防护范围僵化 

安全设备防护范围就是整个安全域。在物理

环境中不会经常变动硬件机器部署，因此安全域

边界较为固定。对于虚拟计算环境而言，由于虚

拟机迁移过程简单，虚拟机迁入、迁出情况会更

频繁，从而导致相应的安全域边界发生改变。如

果安全设备不能随之调整安全防护范围，就会带

来安全隐患。 

（4）安全设备成为单一故障点 

采用串联模式接入网络的安全设备（例如

UTM、IPS），在完成安全防护的同时，也起到了

网络连接的作用。如果安全设备出现故障，就会

导致网络连接的中断。在这种情况下，通常会采

用双机热备份的部署方式来提高可用性，但在一

些情况下（如软件错误、攻击发生），仍然存在双

设备故障的可能性。对于虚拟计算环境而言，双

机热备份意味着更多地占用虚拟计算平台资源，

安全风险加大。 

从上述问题可以看出，传统的网络安全防护方

法不能完全满足未来数据中心网络安全防护需求，

因此，一种更为适用的防护方法——软件定义安全

（software defined security，SDS）应运而生。SDS是

从软件定义网络（software defined networking，SDN）

引申而来，它的核心思想是将虚拟的、物理的网络

安全设备与它们的接入模式、部署位置解耦，抽象

为安全资源池里的资源，统一通过软件编程的方式

进行智能化、自动化管理和使用，安全资源、网络

流量、安全模型间通过开放的接口定义，灵活地实

现了安全功能部署和安全能力的提供，从而完成虚

拟和物理网络的整体安全防护。 

2  工作模型 

就工作机制而言，SDS 可以分解为软件定义

安全资源、软件定义流量、软件定义高级威胁模

型，3个举措环环相扣，形成一个动态的、闭环的

工作模型。 

（1）软件定义安全资源（安全资源池） 

配备安全资源是实现网络安全防护的第一

步。在软件定义安全模式下，安全资源的配备是

由软件编程的方式来管理的。由管理中心对安全

资源进行统一注册、管理后，才能够实现后续的

灵活使用。在虚拟计算环境下，管理中心还需支

持虚拟安全设备模板分发和设备的创建。 

（2）软件定义流量（流安全平台） 

由软件编程的方式实现网络流量的转发控

制，通过将目标网络流量转发到安全设备上实现

安全设备的逻辑部署和使用。 

（3）软件定义高级威胁模型（安全大数据、

安全管理平台） 

安全运营中心从各种设备上收集安全相关的

事件、信息，通过预定义的算法进行自动化的整

理和挖掘，实现对高级安全威胁甚至未知威胁的

实时分析和建模，之后自动地将分析结果通过调

用流安全平台和安全资源池的相关接口再次应用

于安全防护，从而实现一种动态的、自动的、快

速的安全防护。 

3  整体框架 

就具体实现而言，SDS 框架可以划分为 4 个

层次，由底至顶分别为安全资源层、转发层、控

制层、管理编排层，如图 1 所示。以一个数据中

心为例，SDS框架的各个层次详细介绍如下。 
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（1）安全资源层 

由数据中心内的各种物理形态或虚拟形态的

网络安全设备组成，兼容各厂商的产品。这些安

全设备不再采用单独部署、各自为政的工作模式，

而是由管理中心统一部署、管理、调度，以实现

相应的安全功能。安全资源可以按需取用，支持

高扩展性、高弹性，就像一个资源池一样。 

（2）转发层 

即 SDN中的转发层，是指一类仅支持根据控

制器指令进行数据分组转发，而不再自主进行地

址学习和选路的网络交换设备。将网络安全设备

接入转发层，通过将数据分组导入或绕过安全设

备，即可实现安全设备的部署和撤销。 

（3）控制层 

能够从全局的角度进行网络构建、管理，并

提供开放 API 的网络控制器。这里既包括进行逻

辑网络构建的控制器（例如 SDN的网络控制器，

通过给已有的下辖交换机下发转发表来实现网络

构建），也包括进行实际网络构建的控制器（例如

虚拟计算平台的管理中心，通过创建虚拟交换机

并连线来实现网络构建）。 

（4）管理编排层 

由侧重于安全方面的应用组成，包含用户交

互界面，将用户配置或运行中实时产生的安全功

能需求转化为具体的安全资源调度策略，并基于

控制层提供的 API 予以实现，做到安全防护的智

能化、自动化、服务化。 

4  系统实现 

4.1  关键技术 

SDS 实现的关键在于如何使用安全资源池

里的资源来实现相应的安全功能，要全面覆盖

现有的数据中心网络情况，需要采用以下两类

关键技术。 

（1）基于 SDN/OpenFlow技术 

SDN 思想将传统网络设备自带的控制功能和

转发功能分离，其中网络设备仅保留转发功能，构

成转发层；引入全局网络控制器提供控制功能，构

成控制层；并且应用程序可以调用控制器提供的

API构建网络，构成应用层。OpenFlow协议被认为

是 SDN 架构控制层和转发层间的第一个标准通信

接口
[3]
。将安全设备接入 SDN的转发层，由应用层

 

图 1  软件定义安全整体框架 
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程序调用控制层API设置转发层的转发表，基于这

种流量转发的可定义性实现灵活的逻辑部署。目前，

SDN/OpenFlow 已被多款流行的开源虚拟计算平台

（例如 KVM、Xen）采纳为虚拟网络的实现技术，

并且已有多家厂商的硬件交换机产品支持

SDN/OpenFlow，也已有多款开源控制器可供选择

（例如 Floodlight、OpenDaylight、Ryu）。因此，基于

SDN/OpenFlow实现的 SDS，能够适用于开源虚拟计

算平台上的虚拟网络以及部分物理网络的安全防护。 

（2）调用虚拟计算平台提供的 API 

适用于闭源虚拟计算平台上的虚拟网络防

护。这类平台上的虚拟网络设备通常采用传统的

自主工作模式，不能通过设置转发表实现安全设

备的部署和撤销。这里可以调用平台提供的 API，

通过将虚拟安全设备接入或断出虚拟交换机的方

法，实现安全设备的灵活使用。目前，主流的闭

源虚拟计算平台均有 API满足上述需求。 

4.2  系统实现 

4.2.1  安全资源池 

安全资源池由各种物理形态或虚拟形态的网

络安全设备组成，兼容各厂商的产品。这些安全

设备不再采用单独部署、各自为政的工作模式，

而是由管理中心统一部署、管理、调度，以实现

相应的安全功能。安全资源可以按需取用，支持

高扩展性、高弹性，就像一个资源池一样，核心

技术之一是安全产品虚拟化。 

安全产品虚拟化就是使软件和硬件相互分离，

把软件从传统安全设备的硬件中分离出来，使得安

全产品的系统可以直接运行在通用服务器的虚拟

环境上，可允许多个安全产品同时运行在一个或多

个服务器之上，形成安全资源池，对外提供各项安

全服务。安全资源池系统架构如图 2所示。 

 

图 2  安全资源池系统架构 

4.2.2  虚拟网络监控系统 

网络安全产品通常部署在网络边界。传统网

络环境下安全域的边界就是安全域所在交换机的

上行链路。对该链路上的网络流量进行监控，就

可以对安全域的边界进行防护。而在虚拟网络环

境中，同一个安全域内的虚拟机可能分布在不同

的虚拟化服务器中，并不能通过一条物理的或虚

拟的链路监听到安全域中的所有边界流量，即通

常所说的“网络边界消失”了。“网络边界消失”

后，基于网络边界进行防护的网络安全产品就无

法部署到虚拟化环境中。 

解决上述问题的方法之一是构建虚拟网络

监控系统，对虚拟化计算环境的虚拟安全域进行

防护。对虚拟网络监控系统而言，虚拟化管理中

心和虚拟化服务器是被保护的对象。虚拟网络监

控系统对被保护的对象不做调整。在虚拟化计算

环境的网络可达位置，需要部署一个策略控制中

心，对虚拟化网络监控系统进行管理。策略控

制中心是虚拟网络导流转发机制的管理控制中

心。通过策略控制中心可以划分和管理安全域，

下发和管理安全域的安全防护策略，控制导流

虚拟机的行为，查看导流虚拟机的工作状态和

统计信息。 

通过虚拟网络监控系统梳理出虚拟网络的

边界，使得利用物理网络安全产品对虚拟网络

进行防护成为可能。实现虚拟网络的边界梳理

和防护，需要在每个虚拟化服务器中部署一个

导流虚拟机（AGT）。AGT本质上是一个虚拟机，

它的主要功能是将虚拟交换机上的网络报文按

照策略要求引导到指定的位置。在 AGT的辅助

下，可以将分散在多个虚拟化服务器安全域（边

界或内部）中的网络流量分流汇聚到指定的物

理交换机端口或物理设备上
[4]
，从而构造出了虚

拟安全域中的网络流量汇聚点。基于这个汇聚

点，就可以通过物理网络安全设备对虚拟网络

安全域进行安全防护。 

以虚拟网络监控系统在 VMware 上的具体实

现为例，如图 3 所示。虚拟网络监控系统需要在
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每一台虚拟化服务器中都部署一个导流虚拟机。

导流虚拟机的抓取分组网卡需要连接到虚拟交换

机的混杂端口组。每个需要被监控的虚拟机所在

的虚拟交换机上都需要配置混杂端口组，并将导

流虚拟机的一个抓取分组网卡连接到这个端口组

中，用于抓取网络报文。导流虚拟机的转发网卡

可以是物理网卡通过 PCI 导流技术直接赋给导流

虚拟机使用，也可以是虚拟网卡。导流虚拟机导

流出来的网络报文，可以导流到业务网络所在的

物理交换机（带内方式），也可以导流到专用的物

理交换机（带外方式）。 

4.2.3  自适应控制 

SDS 系统为实现自适应控制，硬件方面采

用具有 SDN功能的硬件交换机，软件方面采用

联动相关 API 实现。控制器向上层安全应用开

放接口，通过接口安全应用能以软件编程的形

式调用各种安全资源，全局把控整个网络的安

全资源状态，实现对安全资源的统一调度和自

适应控制。因为接口是直接为安全应用服务的，

因此其设计需要密切联系安全应用需求，具有

多样化的特征。 

SDS自适应安全流程如图 4所示。由图 4可

知，利用高层数据平台从外部获取威胁情报，结

合本地资产和漏洞的态势信息以及防护范围，判

断出本地部分资源缺少相关防护，利用接口来调

用 SDS 对从外到内的 Web 流量重新编排，同时

调用对应的虚拟 Web 应用防护（virtual Web 

application firewall，vWAF）安全资源进行对应

和防护，vWAF生成事件再提交给高层数据平台

进行基于源 IP地址的汇总分析，生成 IP地址黑

名单，同步给网络层防火墙进行阻断，从而实现

网络层和应用层的两层防护，同时缓解应用层的

性能压力。 

 

图 4  SDS自适应安全流程 

4.3  特点分析 

通过编程的方式调用安全设备资源，SDS 实

现了一种灵活的网络安全防护，更加适用于情况

复杂的数据中心网络。与传统的网络安全防护方

 

图 3  虚拟网络监控系统原理 
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法相比，SDS有如下特点。 

（1）安全功能部署灵活简单 

管理员可以随时、随地采用多种设备对应用

层软件（例如管理中心）进行访问，通过简单的

界面点击操作实现安全功能的自动化部署。由于

不再需要复杂的手动操作部署每台安全设备，提

高了可扩展性。 

（2）细粒度区分流量 

通过转发层对流经同一网络的流量做细

粒度区分，支持不同流量采用不同的安全策

略，因此适用于多租户环境。各个租户可以按

需进行个性化安全服务定制，具备高弹性、可

计量性。  

（3）安全防护范围动态调整 

集中化的管理方式使得控制层能够快速感知

虚拟机的动态迁移事件，该事件被上送到应用层，

应用层随之下发策略来改变安全资源的部署，最

终实现安全防护范围的动态调整。 

（4）维护网络高可靠性 

安全功能的部署和撤销均采用自动化的方式

进行。当检测到某个安全设备发生故障后，可以

实时地将基于该安全设备的应用撤销；当安全设

备故障解除后，又可以实时地将基于该安全设备

的应用恢复。这期间维持网络不间断，确保了网

络的可靠性。 

（5）安全功能易于创新 

基于软件的安全功能编排、与硬件安全设备

的解耦使得安全功能的创新不再依赖硬件安全

设备的升级。并且，控制层全局化的视角使得安

全功能更容易根据实时运行情况做出调整，更具

智能性。 

5  结束语 

随着虚拟化技术和 SDN 在企业数据中心的

快速应用与部署，网络边界逐渐淡化，传统紧

耦合的安全防护机制已不能满足新形式下的安

全要求。SDS 框架能够支持物理与虚拟网络并

存、多租户、易迁移、高弹性、自动化等特性

需求，极大地减小了安全产品和虚拟化平台耦

合度，将成为未来数据中心网络安全防护的有

力支撑。同时，SDS 架构具备平滑升级能力，

当网络层升级到 SDN时，该方案能够结合 SDN

控制机制，实现安全能力的自适应业务编排，

有力保障了用户虚实结合网络环境下的安全防

护要求。 
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